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当前，加强虚假语料治理面临两

大技术难点：首先是虚假信息的“记忆

残留”，即便原始信源被删除，其衍生的

对话数据、分析文本仍会持续污染语料

库；其次是污染行为“隐蔽性增强”，通

过对抗性样本、数据投毒等手段，污染

行为削弱传统内容审核识别能力。

针对 AI 快速发展背后暗藏的语

料污染风险，业内人士认为需要从三

方面筑牢大模型虚假信源防火墙。

一是优化大模型数据训练等运行

机制。朱克力等建议，加强大模型数

据源治理与模型纠偏机制，建立严格

的语料筛选机制，通过多层次多源交

叉验证和权威数据库比对过滤可疑内

容，并引入权威信源“白名单”，优先抓

取政府机构、学术期刊等可信数据。

明汯投资、九坤投资有关人士建议，增

强大模型对虚假模式的识别能力，完

善动态监测与反馈机制；强化开源模

型治理，通过建立语料贡献审核标准

等防止恶意数据注入；在底层代码等

技术中融入“真实优先”的伦理原则，

构建大模型对虚假信息的自适应识别

能力。

二是进一步强化监管力度、完善

法律法规。相关人士建议，提升监管

技术水平，开发 AI内容识别技术的监

管工具，识别虚假信息并阻断传播；建

立语料追溯机制，可要求大模型标注

数据来源，并明确 AI生成内容法律责

任主体，提高违法犯罪成本。

成都理工大学文法学院教授张晓

彤等建议，完善相关法律，加快推进人

工智能治理的专门立法，可借鉴美日

等国经验设立专门管理机构，比如组

建“人工智能伦理委员会”，负责技术

备案审查、安全评估、伦理监测及责任

追究。此外，加强社会引导，提高群众

对大模型生成信息的辨别能力。

三是加强行业自律。受访人士建

议，可推动金融等行业制定大模型应

用伦理规范，严禁利用AI操纵市场；引

导内容平台担负起“信息守门人”责

任，通过添加AI生成提示性水印，建设

谣言库、权威信源库和专业审核团队

等方式，加强虚假信息治理。

来源：新华社

筑牢大模型虚假信源防火墙
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今年2月，某科普作家在社交平台上表示，他向AI大模型询问文物“青铜利簋”的有关情况时，结果称该器物为商王帝乙祭祀父
亲帝丁所铸，与实物考证不符。进一步追问文献来源时，AI不仅伪造了学术观点，还篡改了文献作者信息。

记者近日在调研中发现，由于底层数据来源和语料的准确性与客观性难以保证，大模型输出内容可能偏离实际形成“语料污
染”，加速虚假信息传播，放大市场操纵、公共安全和法律版权等风险。

业内人士建议，可从优化大模型技术、完善监管与法律、加强行业自律等方面入手，构建数据治理框架，确保AI知识库的纯净
度，维护数字时代的认知安全。

近日，记者在某AI平台查询“某企

业 A 是否投资过企业 B”时，系统回答

“企业 A 作为早期投资方参与企业 B
2023年首轮融资”。然而，记者通过国

家企业信用信息公示系统等平台查询

核实后发现，该投资关系并不存在。

溯源发现，相关回答的语料来源

于某平台自媒体账号连续多日发布的

系列文章，这些未经权威信源印证的

网络讨论，使AI系统误判为可信信息。

中国信通院相关负责人分析称：

“我们曾做过试验，当在特定论坛连续

发布百余条虚假信息后，主流大模型

对对标问题的回答置信度就会从百分

之十几快速飙升。这就像在纯净水中

滴入墨水，当网络污染源形成规模，AI
的知识体系就可能产生系统性偏差。”

中国信息协会常务理事、国研新

经济研究院创始院长朱克力介绍，数

据注入、数据投毒等手段，是向大模型

训练数据中注入虚假或误导性信息，

或者通过大量无效或干扰数据影响大

模型对有效信息的处理能力，甚至模

仿他人口吻或身份发布信息，导致大

模型误判并采用。

2024 年 11 月，360 数字安全集团

漏洞研究院发布的《大模型安全漏洞

报告》称，数据投毒攻击是目前针对大

模型最常见的攻击方式之一，它通过

恶意注入虚假或误导性的数据来污染

模型的训练数据集，影响模型在训练

时期的参数调整，破坏模型的性能、降

低其准确性或使其生成有害的结果。

纽约大学的一个研究团队在一次

模拟的数据攻击中，通过使用 GPT－

3.5 API 并进行提示工程，为外科、神

经外科和药物三个医学子领域创建了

5 万篇假文章，并将其嵌入 HTML 中，

以隐藏恶意文本。

结果显示，在训练时，即使数据

集中只有 0.01％和 0.001％的文本是虚

假的，模型输出的有害内容也会分别

增加 11.2％和 7.2％。如果换成更大规

模参数的模型，注入仅花费 5 美元生

成的 2000 篇恶意文章，模型的有害内

容则会增加 4.8％。

数据失真风险不仅来自外部攻

击，还可能源于技术局限。腾讯研究

院发布的一份报告显示，AI 大模型的

数据源可能存在知识边界，即缺乏特

定领域知识或使用过时的信息，使得

模型在面对特定问题时“无中生有”。

即使数据本身没有问题，模型也可能

因为对数据利用不当而产生幻觉。

受访者表示，AI 生成内容还会造

成递归污染，即大模型生成的虚假内

容被再次上传至互联网，成为后续模

型训练的数据源，形成“污染遗留效

应”。这种递归循环会导致错误信息

逐代累积，最终扭曲模型的认知能力。

“大模型的语料污染在技术上是

切实存在的。”北京一家头部量化私募

负责人表示，互联网语料作为大模型

的主要知识来源，其准确性与客观性

难以保证，可能影响模型输出的可靠

性。

业内人士称，随着大模型快速发

展，AI 语料污染会引发一系列潜藏风

险，且隐蔽性较强。当前，尤其需要关

注金融市场、公共安全和法律版权等

方面的风险。

金融市场操纵风险。随着大模型

应用的普及，金融领域正面临语料污

染带来的新型市场操纵风险。

有业内人士揭露了“AI杀猪盘”的

典型操作手法：不法分子先是选定个

股预埋股票仓位，再利用 AI大量炮制

虚假信息，散布于自媒体账号、股吧、

论坛等平台，污染 AI 语料库，再雇用

“水军”扩散 AI对话截图，人为制造概

念股假象诱导散户接盘。当股民“信

以为真”冲着这些“利好”消息买入，便

可套现离场，完成一轮“AI杀猪盘”。

这种新型市场操纵手段已经显现

出一定的市场破坏力。今年春节后，

“某集团投资DeepSeek”的虚假信息在

各投资平台大规模传播，直接引发相

关上市公司股价异常波动，操盘者趁

机高位套现。

值得注意的是，虚假信息即便被

官方辟谣，仍可能持续污染语料库。

记者测试发现，部分被辟谣的虚假信

息仍在 AI系统中存续，显示出虚假语

料的顽固性。

明汯投资有关人士认为，大模型

被“污染”后生成的统一倾向荐股内

容，可通过社交媒体等渠道快速传播，

形成市场一致性预期，导致股价波动；

若污染语料接入程序化交易系统，可

能触发自动化买卖指令，进一步加剧

市场异常波动，形成联动风险。

公共安全风险。多位业内人士坦

言，AI 语料污染还可能误导公众认

知，扰动医疗、教育等多个领域认知，

给社会公共安全带来风险。

今年 1 月，西藏日喀则市定日县

发生 6.8 级地震。不法分子为追求流

量，利用 AI 技术生产“灾区”房屋坍

塌、群众被埋的虚假照片。其中，一张

“被埋废墟的 6指男孩”图片被广泛转

发。

朱克力等表示，被污染的语料通

过 AI大模型生成虚假新闻快速扩散，

可能误导社会舆论，引发社会恐慌情

绪。此外，若攻击者系统性污染搜索

引擎结果和 AI训练数据，可能篡改历

史记录、扭曲科学常识、重构文化认

知，影响社会集体记忆。

教育、医疗健康领域安全风险则

更需警惕。一位量化私募人士表示，

使用被污染的医疗类大模型可能生成

错误诊疗建议，不仅危及患者生命安

全，更可能加剧伪科学的传播。例如

某些AI系统若被注入“疫苗有害论”等

伪科学语料，或将引发公共卫生危机。

法律版权风险。近年来，大模型

训练引发的知识产权纠纷不断涌现：

《纽约时报》起诉OpenAI公司，指控其

非法复制数百万篇文章用于ChatGPT

大模型训练，索赔金额高达数十亿美

元；三位美国作者对 Anthropic PBC 发

起诉讼，称其未经授权使用大量书籍

训练 Claude 大模型；2023 年美国作家

协会起诉Meta非法使用书籍数据……

生成式 AI 快速发展与现有知识

产权法之间的冲突，争议核心在于 AI
使用大量受版权保护内容进行训练的

合法性，而 AI语料污染将加剧争议版

权判定难度。

受访者表示，AI 语料污染对版权

争议判定的核心挑战在于其通过技术

黑箱与数据混杂性，模糊了传统版权

法中侵权认定逻辑。一方面，语料污

染意味着训练数据中可能混杂海量未

授权内容，AI 内部运作机制的不透明

性，使法律难以判定其是否实质性“复

制”了原作，削弱了侵权归责的基础；

另一方面，污染语料若包含用户上传

的侵权内容，则 AI生成的二次内容可

能涉及原作者、上传者、平台、模型开

发者等多方权利交织，使版权归属链

条复杂化。

语料污染致大模型有害内容显著增加

三方面风险值得关注

加强虚假语料治理


