
本报社址/中山路 13 号 (格尔木市融媒体中心) 邮编/816099 广告热线/0979-8496552 广告经营许可证/格工商广字 6328014000001 号 印刷/格尔木市印刷厂 零售/0.80 元

2020年9月25日 星期五

责编/版式 王文燕1212 聚 焦

﹃﹃
大
数
据
＋
安
全
智

大
数
据
＋
安
全
智
能能
﹄﹄
打
造
城
市
治
理
新
生
态

打
造
城
市
治
理
新
生
态

◇◇
记
者
记
者

郭
倩
郭
倩

打造安居、宜居、乐居的

智慧城市，全面提升城市安

全等级势在必行。范渊表

示，大量应用场景之下，网络

安全将以“1＋N”的方式融入

各个行业。对于智慧城市建

设而言，安全体系构建将是

重要维度。

为了保障智慧城市的安

全，未来传统信任关系将势必

改变。李新友表示，有效的网

络身份管理是网络空间治理

的需要。依据可核验的网络

身份，可以精准打击网络犯

罪，维护网络空间秩序和谐稳

定，促进智慧城市健康发展。

针对 5G技术给智慧城市

带来的安全风险，魏亮指出，

下一步，一方面，需要完善 5G
安全政策标准体系，包括网络

方法、技术、设备、业务、测评

等；另一方面，需要提升 5G安

全保障能力。云边协同构筑

从核心到边缘的安全防线，智

慧城市、行业应用能够建立起

从核心到边缘的安全防线。

此外，全新网络架构和应用场

景需要整体解决方案。巩固

5G 安全防御门户，从被动跟

随到主动求变，共护 5G 安全

产业生态。

范渊也表示，随着 5G 时

代的来临，“城市大脑”逐渐渗

透到了生活的方方面面。安

恒信息正在利用城市安全大

脑，推动智慧城市建设和发

展，完善智慧交通、智慧医疗

等行业的解决方案。

据刘博透露，安恒信息正

通过“八大基石”筑牢智慧城

市安全底座，包括数据安全、

SaaS 服务、区域威胁情报、工

业互联网安全、物联网安全、

AI 安全、网安态势感知、智能

安全运营。

据了解，安恒信息已将

智慧城市安全纳入公司战略

方向，下一步，安恒信息将加

快智慧城市全国战略布局，

形成以数据为核心的智慧城

市建设运营新模式，通过数

字赋能带动区域产业数字化

转型与升级，同时引入上下

游企业，打造产业生态圈，成

为全国智慧城市信息化建设

运营和数字产业生态建设新

典范，支撑现代化数字城市

高质量发展。
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周期间，安恒信息与多地签署

战略合作协议，为智慧城市建

设与运营、城市数字安全治理

提供坚实的安全保障。

9 月 14 日，安恒信息分别

与郑州市人民政府和高新区管

委会签署战略协议，双方将不

断深化在网络安全体系建设、

人才培养、产业发展等领域的

全面合作，共同推动城市数字

治理，关键基础设施、重要数据

和信息系统安全防护体系，以

及工业互联网安全防护体系建

设等工作。

据悉，双方还将利用安全

大数据构建城市安全防护体

系，提升城市关键信息基础设

施、重要数据资源、党政机关和

企事业单位重要信息系统的安

全防护水平。

同一天，安恒信息还与重

庆市綦江区签署战略协议，双

方将共同打造信息安全产业基

地，同时在智慧城市、工业互联

网安全、人才培养等领域展开

深度合作。

此前数日，辽阳市政府也

与安恒信息正式签约，双方将

共同打造“辽阳信息安全产业

基地”。安恒信息将以“安全大

数据＋人工智能”为核心，为辽

阳市构建城市安全大脑，建立

网络安全态势感知与通报预警

体系，赋能城市盾防护能力。

在安恒信息董事长范渊看

来，没有数据支撑的智慧城市

和数字政府，就像空中楼阁。

数据的潜在价值被无限挖掘和

利用，如何提升数据资源开发

和数据应用水平，是推动“城市

数字治理”进程的关键一环。

“将数字技术有效嵌入国

家治理，能够大力推进城市治

理能力和治理体系现代化建

设。做好数字资源的价值流通

和安全保障，可以运用数字化

技术和理念，在政务服务一体

化、城市治理、惠企服务、企业

监管、教育医疗、健康管理、交

通出行、文化旅游、网络安全等

领域进行应用创新。”范渊说。

新基建正加速推动智慧城

市建设。随着智慧城市建设跟

随数字经济转型的脚步逐渐加

速，新的网络生态、攻击威胁随

之出现，意味着网络安全防御

需要进一步融入智慧城市建设

中。

范渊表示，数字治理将成

为未来智慧城市发展的重中之

重，不仅要考虑传统的网络安

全威胁，更要充分考虑 5G、工

业互联网等可能产生的安全威

胁。网络安全作为新基建发展

的基础，对智慧城市的基础性、

关键性作用日益凸显。但是，

相对于智慧城市投入规模和建

设思路，与之相适应的网络安全

建设还不充分，意识还不到位。

上海社会科学院互联网研

究中心主任惠志斌认为，随着

以“数字新基建、数据新要素、

在线新经济”为特征的新一轮

数字经济发展浪潮全面来临，

信任的四种约束条件都发生了

颠覆性变化，传统信任关系必

然演变为新型数字信任关系。

国家信息中心首席工程师

李新友指出，开放环境下智慧

城市用户群体数量庞大，信任

度参差不齐，用户身份难以核

定，安全意识比较低，网络知识

水平千差万别，因此容易成为

攻击者的突破口。同时，虚拟

化导致安全边界模糊，智慧城

市上云安全边界模糊。云的核

心就是虚拟化，而云上系统崩

溃会产生雪崩效应，造成灾难

性后果。

安恒信息首席科学家、高

级副总裁刘博认为，新基建包

含了最重要的两张网，一张是

能源电力网，另一张是工业物

联网。关键基础设施，包括新

基建及智慧城市等，为城市数

字化转型提供了强有力支撑。

然而，信息化必然伴随风险，服

务关键设施的系统数据所面临

的威胁需要全天候被感知。

5G 已经成为智慧城市的

关键基础设施，但可能意味着

更多的安全威胁。中国信息通

信研究院安全研究所所长魏亮

表示，5G 网络从传输通道全面

升级为数字化赋能的承载基

石，新型基础设施将构建数字

经济时代的关键基础设施，支

撑经济社会数字化转型，实现

高质量发展，5G在“新基建”中

的全局性、基础性、战略性支撑

作用突出。

2020年国家网络安全宣传周于9月14日至20日在全国范围内开展，智慧城市建设与网

络安全成为关注焦点之一。业界认为，在5G、大数据、人工智能等新技术的推动下，万物互联

的智慧城市时代正在到来，网络安全对智慧城市的基础性、关键性作用日益凸显，而与之相适

应的网络安全建设意识应进一步加强。

作为国内网络信息安全领域领军企业，安恒信息运用城市安全大脑，通过数字赋能带动

区域产业数字化转型与升级，成为全国智慧城市信息化建设运营和数字产业生态建设新典范。
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